POLITECHNIKA POZNANSKA

EUROPEJSKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Systemy szyfrowania i certyfikacji [S2Teleinf2>SSiC]

Przedmiot

Kierunek studiow Rok/Semestr
Teleinformatyka 1/1

Studia w zakresie (specjalnosc) Profil studiow

- ogolnoakademicki
Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc¢
stacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratorium Inne
14 24 0
Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

3,00

Koordynatorzy Wyktadowcy

prof. dr hab. inz. Mieczystaw Jessa
mieczyslaw.jessa@put.poznan.pl

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowg usystematyzowang wiedze na
temat dziatania sieci teleinformatycznych. Powinien zna¢ podstawowe zagrozenia bezpieczenstwa dla
danych przesytanych, przetwarzanych i gromadzonych w sieciach teleinformatycznych. Powinien znac
podstawowe pojecia kryptografii oraz rozumie¢ znaczenie standardow miedzynarodowych dla zapewnienia
bezpieczenstwa w teleinformatyce. Powinien rowniez posiada¢ umiejetnos¢ pozyskiwania informac;ji z
literatury, baz danych oraz innych zrédet w jezyku polskim i angielskim.

Cel przedmiotu

Celem nauczania przedmiotu jest zapoznanie studentéw z podstawami matematycznymi kryptografii,
metodami szyfrowania i certyfikacji wiadomosci oraz wyksztatcenie umiejetnosci postugiwania sie
metodami matematycznymi na etapie tworzenia, analizy i uzywania metod szyfrowania i certyfikatow.

Przedmiotowe efekty uczenia sie

Wiedza:
Ma poszerzong i pogtebiong wiedze w zakresie niektérych dziatdbw matematyki, obejmujgcg elementy
analizy matematycznej, procesy stochastyczne, metody optymalizacji oraz metody numeryczne



[K2_WO01], [K2_W11].
Ma pogtebiong wiedze w zakresie przetwarzania i bezpieczenstwa informacji w systemach
teleinformatycznych [K2_WO08], [K2_W10].

Umiejetnosci:

Potrafi pozyskiwac¢ informacje z literatury, baz danych i innych zrodet; potrafi integrowa¢ uzyskane
informacje, dokonywac ich interpretaciji i krytycznej oceny, a takze wyciggac wnioski oraz formutowac i
wyczerpujgco uzasadniac opinie [K2_UO01], [K2_U15], [K2_U17].

Potrafi wykorzysta¢ poznane metody i modele matematyczne, w razie potrzeby odpowiednio je
modyfikujgc, do realizacji projektéw w obszarze teleinformatyki [K2_U06], [K2_U14].

Potrafi okresli¢ kierunki dalszego uczenia sig i zrealizowa¢ proces samoksztatcenia [K2_U11], [K2_U16].

Kompetencje spoteczne:

Jest gotdow do uznawania znaczenia wiedzy w rozwigzywaniu problemow poznawczych i praktycznych
oraz do krytycznej oceny odbieranych tresci [K2_KO01].

Jest gotow do wypetniania zobowigzan spotecznych [K2_K02].

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na podstawie pisemnego zaliczenia, sktadajgcego
sie z 5 pytan otwartych, identycznie punktowanych. Prog zaliczeniowy wynosi 50% punktéw. Rozktad
progow dla ocen od 2 do 5 jest rbwnomierny. Zagadnienia zaliczeniowe, na podstawie ktorych
opracowywane sg pytania otwarte, przesytane sg studentom drogg elektroniczng.

Wiedza i umiejetnosci nabyte w czasie ¢wiczen rachunkowych sg weryfikowane na podstawie

pisemnego zaliczenia, sktadajgcego sie z 5 zadan rachunkowych. Prég zaliczeniowy wynosi 50%. Rozktad
progow dla ocen od 2 do 5 jest rbwnomierny.

Tresci programowe

W ramach wyktadu studenci poznajg podstawy matematyczne kryptografii tj. grupy, grupy
multiplikatywne, generator grupy, pierscienie, ciata, kongruencje, testowanie pierwszosci liczb,
faktoryzacja, wielomiany o wspotczynnikach w ciele skohczonym, algorytm Euklidesa, funkcja Eulera,
Mate Twierdzenie Fermata, Twierdzenie Eulera, Chinskie twierdzenie o resztach, Tozsamosé Bezout,
odwrotnosc liczby w arytmetyce modularnej, rozszerzony algorytm Euklidesa, potegowanie liczb
catkowitych w arytmetyce modularnej, logarytm dyskretny, reszty kwadratowe, pierwiastki kwadratowe,
wiasciwosci operacji XOR, zasady budowy szyfrow blokowych, szyfry blokowe uzywane wspotczesnie,
m.in. 3DES, AES, BLOWFISH, SERPENT, CAST, RC5, RC6. Omawiane sg wtasciwosci szyfrow
strumieniowych, metody wytwarzania bezpiecznych ciggdw pseudolosowych, metody oceny jakoSci
ciggow bitow uzywanych w kryptografii za pomocg testéw statystycznych i restartéw, przyktady
bezpiecznych generatoréw liczb pseudolosowych oraz szyfrow strumieniowych: BBS, RC4, ANSI X9.17,
FIPS 186 itp. Studenci poznajg metody podpisu cyfrowego, zasady certyfikacji i tworzenia infrastruktury
klucza publicznego (PKIl), podstawy kryptografii post-kwantowej (PQC) oraz podstawowe scenariusze
ataku na system kryptograficzny w podziale na metody ogdlne i specjalizowane.

W ramach ¢éwiczen rozwigzywane sg zadania ilustrujgce uzycie algorytmu Euklidesa, Tw. Fermata, Tw.
Eulera, metod obliczania odwrotnosci liczby w arytmetyce modulo, rozszerzonego algorytmu Euklidesa,
Chinskiego twierdzenia o resztach, metod square-and-multiply oraz wykorzystanie poznanych twierdzen
w projektowaniu algorytmu RSA dla celéw szyfrowania i uwierzytelniania danych.

Laboratorium obejmuje przyktady szyfrowania za pomocg szyfrow blokowych oraz szyfrow
strumieniowych, w ktérym bezpieczne ciggi pseudolosowe sg wytwarzane w oparciu o szyfry blokowe
pracujgce w trybie OFB i CTR, realizacje przyktadowych podpisow cyfrowych metodami tradycyjnymi
oraz za pomocg PQC.

Tematyka zaje¢

W ramach wyktadu studenci poznajg podstawy matematyczne kryptografii tj. grupy, grupy
multiplikatywne, generator grupy, pierscienie, ciata, kongruencje, testowanie pierwszosci liczb,
faktoryzacja, wielomiany o wspotczynnikach w ciele skohczonym, algorytm Euklidesa, funkcja Eulera,
Mate Twierdzenie Fermata, Twierdzenie Eulera, Chinskie twierdzenie o resztach, Tozsamos¢ Bezout,
odwrotnosc liczby w arytmetyce modularnej, rozszerzony algorytm Euklidesa, potegowanie liczb



catkowitych w arytmetyce modularnej, logarytm dyskretny, reszty kwadratowe, pierwiastki kwadratowe,
wiasciwosci operacji XOR, zasady budowy szyfréw blokowych, szyfry blokowe uzywane wspétczesnie,
m.in. 3DES, AES, BLOWFISH, SERPENT, CAST, RC5, RC6. Omawiane sg wtasciwosci szyfrow
strumieniowych, metody wytwarzania bezpiecznych ciggéw pseudolosowych, metody oceny jakosci
ciggow bitéw uzywanych w kryptografii za pomocg testéw statystycznych i restartéw, przyktady
bezpiecznych generatoréw liczb pseudolosowych oraz szyfrow strumieniowych: BBS, RC4, ANSI X9.17,
FIPS 186 itp. Studenci poznajg metody podpisu cyfrowego, zasady certyfikacji i tworzenia infrastruktury
klucza publicznego (PKI), podstawy kryptografii post-kwantowej (PQC) oraz podstawowe scenariusze
ataku na system kryptograficzny w podziale na metody ogdlne i specjalizowane.

W ramach éwiczen rozwigzywane sg zadania ilustrujgce uzycie algorytmu Euklidesa, Tw. Fermata, Tw.
Eulera, metod obliczania odwrotno$ci liczby w arytmetyce modulo, rozszerzonego algorytmu Euklidesa,
Chinskiego twierdzenia o resztach, metod square-and-multiply oraz wykorzystanie poznanych twierdzen
w projektowaniu algorytmu RSA dla celdéw szyfrowania i uwierzytelniania danych.

Laboratorium obejmuje przyktady szyfrowania za pomocg szyfrow blokowych oraz szyfrow
strumieniowych, w ktorym bezpieczne ciggi pseudolosowe sg wytwarzane w oparciu o szyfry blokowe
pracujgce w trybie OFB i CTR, realizacje przyktadowych podpiséw cyfrowych metodami tradycyjnymi
oraz za pomocg PQC.

Metody dydaktyczne

Wykiad: potgczenie wyktadu tradycyjnego z wyktadem problemowym.
Cwiczenia: klasyczna problemowa.
Laboratorium: potgczenie metody klasycznej z dziataniami grupowymi.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 78 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 38 1,50
Praca wiasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




